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ACCORDO, EX ART 15 L. 241/90 TRA ARES SARDEGNA E AREUS
PER L'ATTUAZIONE DEGLI INTERVENTI DEL PNRR
IN MATERIA DI CYBERSICUREZZA
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ATTO CONVENZIONALE

TRA

tra ’Azienda Regionale della Salute (di seguito denominata ARES) e I'Azienda Regionale del’lEmergenza e

Urgenza della Sardegna (di seguito denominata AREUS), ex art. 15 legge 7 agosto 1990, n. 241.
VISTO

- il decreto legislativo n. 502 del 30 dicembre 1992 “Riordino della disciplina in materia sanitaria” e

ss.mm.ii.;

- la legge regionale n. 24/2020 “Riforma del sistema sanitario regionale e riorganizzazione sistematica
delle norme in materia. Abrogazione della legge regionale n. 10 del 2006, della legge regionale n. 23 del

2014 e della legge regionale n. 17 del 2016 e di ulteriori norme di settore” e ss.mm.ii.;

- Tart. 3 della L.R.24/2020 che conferisce ad ARES, per conto delle Aziende socio-sanitarie locali, 'ARNAS
Brotzu, 'AREUS e le Aziende ospedaliero-universitarie di Cagliari e Sassari, le seguenti funzioni in
maniera centralizzata:

» Centrale di Committenza.
+ Gestione delle infrastrutture di tecnologia informatica, connettivita, sistemi informativi e flussi dati in

un'ottica di omogeneizzazione e sviluppo del sistema ICT;

- laLegge 30 dicembre 2020, n. 178, recante disposizioni sul “Bilancio di previsione dello Stato per I'anno
finanziario 2021 e bilancio pluriennale per il triennio 2021-2023", Gazzetta Ufficiale n. 322 del 30
dicembre2020 che, all'art. 1, comma 1043, prevede l'istituzione del sistema informatico di registrazione e
conservazione di supporto dalle attivita di gestione, monitoraggio, rendicontazione controllo delle

componenti del PNRR;

- il decreto del Presidente del Consiglio dei ministri 30 luglio 2020, n.131, recante “Regolamento in materia
di perimetro di sicurezza nazionale cibernetica, ai sensi dell’articolo 1, comma 2, del decreto legge 21

settembre 2019, n. 105, convertito con modificazioni, dalla legge 18 novembre 2019, n. 133”;

- il Regolamento (UE) 2021/241 del Parlamento europeo e del Consiglio, del 12 febbraio 2021, che
istituisce il dispositivo per la ripresa e la resilienza (regolamento RRF) con I'obiettivo specifico di fornire
agli Stati memobri il sostegno finanziario al fine di conseguire le tappe intermedie e gli obiettivi delle riforme

e degli investimenti stabiliti nei loro piani di ripresa e resilienza;

- il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021, n.109,
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recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura nazionale di
cybersicurezza e istituzione dell’Agenzia per la cybersicurezza nazionale”, che prevede listituzione
dell’Agenzia a tutela degli interessi nazionali nel campo della cybersicurezza, anche ai fini della tutela

della sicurezza nazionale nello spazio cibernetico;

il Decreto Legge 6 maggio 2021, n. 59 recante ad oggetto “Misure urgenti relative al Fondo

complementare al Piano nazionale di ripresa e resilienza e altre misure urgenti per gli investimenti”;

il Decreto Legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge n. 29 luglio 2021, n.
108 recante ad oggetto “Governance del Piano nazionale di ripresa e resilienza e delle prime misure di

rafforzamento delle strutture amministrative e di accelerazione e snellimento delle procedure”;

il decreto del Presidente del Consiglio dei ministri 15 giugno 2021, recante “Individuazione delle categorie
di beni, sistemi e servizi ICT destinati ad essere impiegati nel perimetro di sicurezza nazionale cibernetica,
in attuazione dell'articolo 1, comma 6, lettera a), del decreto-legge 21 settembre 2019, n. 105, convertito,

con modificazioni, dalla legge 18 novembre 2019, n. 133”;

il Decreto del Ministro dell'economia e delle finanze del 6 agosto 2021 recante ad oggetto “Assegnazione
delle risorse finanziarie previste per I'attuazione degli interventi del Piano nazionale di ripresa e resilienza
(PNRR) e ripartizione di traguardi e obiettivi per scadenze semestrali di rendicontazione” che individua il
DTD della Presidenza del Consiglio dei ministri quale Amministrazione titolare della Missione 1,

Componente 1, Investimento 1.5 recante “Cybersecurity”;

il decreto del Presidente del Consiglio dei ministri del 15 settembre 2021, con il quale sono stati individuati

gli strumenti per il monitoraggio del PNRR;

il Decreto del Ministro dell'economia e delle finanze dell'11 ottobre 2021, recante ad oggetto “Procedure
relative alla gestione finanziaria delle risorse previste nell'ambito del PNRR di cui all'art. 1, comma 1042,
della legge 30 dicembre 2020, n. 178”;

il Sistema di Gestione e Controllo del Dipartimento per la trasformazione digitale della Presidenza del
Consiglio dei ministri che illustra la struttura organizzativa, gli strumenti operativi e le procedure definite
per la gestione, il monitoraggio, la rendicontazione e il controllo degli interventi previsti nel’ambito del
Piano Nazionale di Ripresa e Resilienza (PNRR) di competenza del DTD, tra cui l'investimento 1.5

“Cybersecurity”;

PREMESSO CHE

con determina dellAgenzia per la Cybersicurezza Nazionale (di seguito ACN) prot. n. 5959 del
26/02/2024 é stato approvato I'’Avviso Pubblico n.08/2024, avente ad oggetto “Avviso Pubblico per la
presentazione di proposte di interventi di potenziamento della resilienza cyber dei grandi Comuni, dei

Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie regionali sanitarie e delle Aziende
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ed enti di supporto al Servizio Sanitario Nazionale, delle Autorita di sistema portuale, delle Autorita del
Bacino del Distretto idrografico e delle Agenzie regionali per la protezione dellambiente a valere sul
PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5
“Cybersecurity” M1C111.5”;

con nota AREUS prot. n. PG/2024/6372 del 12/04/2024, viene inoltrata domanda di partecipazione
al’Avviso Pubblico n.08/2024 di cui sopra mediante una proposta progettuale denominata
“Potenziamento Resilienza Cyber — AREUS” con richiesta di ammissione al finanziamento per un importo
complessivo pari ad euro 1.500.000,00 (un milione e mezzo/00) — CUP 169B24000080006;

con determina dellAgenzia per la Cybersicurezza Nazionale (di seguito ACN) prot. n. 30550 del
23/09/2024 cosi come € stata rettificata da determina ACN prot. n. 33707 del 17/10/2024 ¢ stato concesso
al progetto “Potenziamento Resilienza Cyber — AREUS” il finanziamento a valere sull’Avviso Pubblico
n.08/2024;

con delibera del Direttore Generale AREUS n.432 del 06/11/2024 ¢é stato approvato e sottoscritto I'atto
d’obbligo relativo allAvviso Pubblico n. 08/2024 mediante il quale AREUS dichiara di accettare il
finanziamento di importo paria a euro 1.500.000/00 concesso a valere sul PNRR, Missione M1C1
“Digitalizzazione, innovazione e sicurezza nella P.A.” Componente 1 Investimento 1.5, destinato alla
copertura dei costi cosi come declinati e dettagliati nel documento descrittivo del progetto presentato e

allegato al presente atto, dichiarando di impegnarsi a completare il progetto nei tempi e nei modi indicati;

ARES ha identificato la necessita di realizzare un progetto integrato per l'intero Servizio Sanitario
Regionale, al fine di rispondere in maniera organizzata e completa ai bisogni di sicurezza, affidabilita,
disponibilitd e conformita normativa dei servizi e dell’infrastruttura tecnologica, tenendo conto che solo
affrontando in maniera unitaria i suddetti bisogni & possibile avere un impatto uniforme sull’intero sistema
regionale, riducendo i rischi di security, data protection e safety e consentendo di conformare alle

normative vigenti il complesso dei sistemi e dei servizi di sanita digitale senza generare disparita territoriali

con delibera n.333 del 29/12/2023 ARES ha approvato in via preliminare il progetto di “Cybersicurezza”
per gli Enti Sanitari della Sardegna, denominato Digital Security & Compliance, da realizzarsi attraverso
I'adesione all’Accordo Quadro Consip ID 2296 per I'affidamento di servizi di sicurezza da remoto, di

compliance e controllo per le pubbliche amministrazioni (lotti 1 e 2);

con delibera n. 349 del 30.12.2024 & stata predisposta una rimodulazione del progetto di
“Cybersicurezza” per le Aziende Sanitarie della Sardegna, denominato Digital Security & Compliance, da
realizzarsi attraverso I'adesione all’Accordo Quadro Consip ID 2296 per laffidamento di servizi di

sicurezza da remoto, di compliance e controllo per le pubbliche amministrazioni (lotti 1 e 2);

nel progetto generale relativo alla Cybersicurezza Ares ha previsto un piano di security/data protection
enforcement e compliance attinente alle infrastrutture e servizi “digitali” ricadenti nel perimetro di seguito
riportato:

« ARES
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+ AREUS

. Le 8 Aziende Socio Sanitarie Locali
*  AOU di Cagliari

*+ AOU di Sassari

. ARNAS Brotzu

- che lart. 15 della legge 7 agosto 1990, n. 241 stabilisce che le Amministrazioni Pubbliche possano

sempre concludere tra loro accordi per disciplinare lo svolgimento in collaborazione di attivita di interesse
comune e che per tali accordi si osservano, in quanto applicabili, le disposizioni previste dall'art. 11,

commi 2 e 3 della medesima legge;

- che le Parti con il presente Accordo intendono perseguire un interesse di natura puramente pubblica a

beneficio e vantaggio della collettivita e che dall'accordo discende una reale divisione di compiti e
responsabilita in relazione alle rispettive funzioni istituzionali e che pertanto entrambe le Amministrazioni

forniranno un proprio contributo;

CONSIDERATO CHE

per quanto esposto, occorre procedere alla stipula di apposito accordo tra ARES ed AREUS, per la

realizzazione dell'intervento in oggetto al fine di regolare i rapporti tra le parti

TUTTO CIO PREMESSO E CONSIDERATO

TRA

'Azienda Regionale della Salute (ARES), C.F. 03990570925 con sede legale in Selargius via Piero della
Francesca n.1, rappresentata dal Dott. Giuseppe Pintor, in qualita di Direttore Generale di ARES nel seguito

denominata “Soggetto Delegato”

E

I'’Azienda Regionale dellEmergenza e Urgenza della Sardegna (AREUS), C.F. 01526480916 con sede legale
in Nuoro via Oggiano n. 25, rappresentata dalla Dott. Angelo Maria Serusi, in qualita di Direttore Generale di

AREUS nel seguito denominata “Soggetto Attuatore”

SI CONVIENE E SI STIPULA QUANTO SEGUE

Art. 1 — Premessa

Le premesse, gli atti e i documenti richiamati, ancorché non materialmente allegati, costituiscono parte
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integrante e sostanziale della presente Convenzione.

Art. 2 — Oggetto e obiettivi della collaborazione

La presente convenzione tra ARES ed AREUS ha l'obiettivo di definire i termini della collaborazione tra i due
enti al fine di portare a compimento le azioni descritte nel progetto di AREUS “Potenziamento Resilienza Cyber
Security — AREUS” di cui in sintesi:

- Coordinamento, governo, monitoraggio dell'iniziativa e supporto per le attivita di rendicontazione

- Definizione del Piano dei Fabbisogni di AREUS e aggregazione nel piano dei fabbisogni regionali

- Centrale di committenza per I'acquisizione di servizi/lavori

- Stati di avanzamento lavori (SAL) e Collaudo.

- Monitoraggio e Rendicontazione nei confronti di ACN.

Art. 3 — Impegni di ARES

Sono in capo ad ARES le seguenti attivita:
A.SERVIZI DI SUPPORTO SPECIALISTICO - ATTIVITA DI COORDINAMENTO, GOVERNO E

MONITORAGGIO DELL’INIZIATIVA

E in capo ad ARES la responsabilita della progettazione, della fase dell’affidamento dei servizi/lavori,

contrattualizzazione, esecuzione del contratto e collaudo, il tutto finalizzato a fornire ad AREUS le seguenti

attivita:

- Supporto al monitoraggio e supervisione delle attivita di progetto in carico ai fornitori;

- Supporto specialistico alla trasformazione digitale tramite risorse professionali rese disponibili dai
fornitori;

- Supporto specialistico per le attivitd necessarie all’ottenimento delle conformita tecniche del progetto
realizzato secondo le normative in ambito di cybersecurity e in generale per il conseguimento degli
obiettivi prefissati entro i termini previsti dall’Avviso Pubblico n.08/2024 di ACN tramite risorse
professionali rese disponibili dai fornitori.

B. DEFINIZIONE DEL PIANO DEI FABBISOGNI AREUS E VALIDAZIONE DEL PIANO OPERATIVO NEL

PIANO DEI FABBISOGNI REGIONALI

Sono in capo ad ARES la realizzazione delle seguenti attivita:

- ASSESSMENT: raccolta di tutte le informazioni necessarie e utili alla corretta redazione del PIANO DEI
FABBISOGNI

- VALIDAZIONE DEL PIANO OPERATIVO: rappresenta la fase propedeutica all’effettiva realizzazione di
quanto espresso nel PIANO DEI FABBISOGNI.

C.CENTRALE DI COMMITTENZA: adesione all’Accordo Quadro AQ 2296 di Consip — Lotti 1 e 2.
D.COLLAUDQO: tale fase consiste nell'esecuzione dei test da parte di ARES, per certificare il Go Live della

soluzione adottata.
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Art. 4 — Impegni di AREUS
AREUS si impegna a:

- fornire informazioni sui contratti in essere, gli atti di convenzione e, in generale, tutti gli atti tecnici ed
amministrativi e la consistenza del patrimonio riguardanti il cyber sicurezza dell'infrastruttura ICT;

- svolgimento delle attivita mediante i propri Direttori Operativi;

- fornire informazioni il piu dettagliate possibile durante le interviste condotte dai fornitori individuati da
ARES su processi e procedure per valutazione assessment;

- trasferire, con le modalita specificate nel seguito, le risorse necessarie per la realizzazione delle attivita
di progetto sostenute da ARES o a mezzo fornitori terzi;

- consentire I'accesso del personale addetto alle lavorazioni, messa in opera e manutenzione nei propri
luoghi di lavoro;

- collaborare per il rilascio di tutte le autorizzazioni di legge per le lavorazioni previste;

- Partecipare alle riunioni di SAL e validare il relativo documento;

- Rendicontazione e monitoraggio nei confronti di ACN e validarne il relativo documento.

Art. 5 — Programma di lavoro e modalita di esecuzione

Il programma di lavoro € definito dal Piano Operativo regionale curato da ARES e locale per AREUS.
A seguito di mutate esigenze tecnico amministrative il suddetto programma potra essere adeguato nel rispetto

delle condizioni previste dal finanziamento ACN, pur mantenendo inalterata la data di fine lavori.

Art. 6 — Risorse disponibili e modalita di erogazione

Le risorse impegnate per lo svolgimento delle attivita della convenzione trovano copertura economica nella
determina di ACN prot. n. 30550 del 23/09/2024 cosi come ¢ stata rettificata da determina ACN prot. n. 33707
del 17/10/2024 con la quale ¢ stata approvata la domanda di finanziamento presentata da AREUS a valere
sull’Avviso Pubblico n. 08/2024 disponendo contestualmente lo stanziamento di EUR 1.500.000 a favore di
AREUS per il progetto “Potenziamento Resilienza Cyber — AREUS”.

La fornitura e la realizzazione delle attivita del progetto “Potenziamento Resilienza Cyber — AREUS” sara gestita
da ARES tramite contratti stipulati con soggetti terzi realizzatori, che fattureranno le relative prestazioni
direttamente ad ARES, cui competeranno le attivita di liquidazione delle corrispondenti fatture.

ARES ed AREUS si impegnano vicendevolmente a collaborare, per la corretta rendicontazione di tutte le attivita
connesse al progetto in parola.

L’erogazione delle risorse in favore di ARES, fino ad un massimo di EUR 1.500.000 (un
milionecinquecentomila/00), finalizzate alla realizzazione delle attivita oggetto della presente convenzione,
costituiscono per il beneficiario entrate con destinazione specifica.

Il suddetto importo € da intendersi chiuso ed omnicomprensivo di servizi, delle spese per le risorse umane
esterne e consulenze specialistiche.

Le somme relative al finanziamento in parola saranno erogate da AREUS a favore di ARES con giroconto
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al’'lBAN IT90E0101544101000070783283 a fronte della presentazione dei documenti di Stato Avanzamenti
Lavori (SAL).

e la quota restante dellimporto verra erogata a saldo fino a concorrenza della spesa complessiva ed entro
i limiti del’assegnazione totale di EUR 1.500.000, previa presentazione degli atti attestanti 'avvenuta
realizzazione e conclusione dell’intervento e di tutta la documentazione a corredo della contabilita finale

delle spese sostenute del certificato di regolare esecuzione o collaudo finale dei lavori.

Sono fatti salvi i casi in cui, in presenza di un avanzamento di spesa inferiore a detta percentuale, ARES
richieda ugualmente il trasferimento della quota successiva essendo in grado di motivare e documentare
adeguatamente il concretizzarsi dell’effettiva esigenza della disponibilita di cassa richiesta per la
prosecuzione della realizzazione dellintervento. In detti casi, valutate le motivazioni esposte e la

documentazione presentata, AREUS pud disporre I'erogazione delle somme.

ARES dovra rendicontare le spese sostenute con cadenza trimestrale. Il mancato rispetto di tale scadenza
comporta, preliminarmente all’erogazione di ulteriori quote, una valutazione sullo stato di attuazione

dell’intervento da comunicare al’AREUS.

Qualora nel trimestre non vi sia alcuna forma di avanzamento finanziario, sara sufficiente, da parte di ARES,
linvio di una comunicazione a firma del responsabile del procedimento. Le eventuali economie possono
essere utilizzate da ARES esclusivamente per spese connesse alla realizzazione dell'intervento oggetto della

presente convenzione.

Art. 7 — Durata e decorrenza del protocollo di collaborazione

La presente convenzione € valida ed efficace sino al 30.06.2026;

Art. 8 — Riservatezza e Trattamento Dati Personali

Le Parti siimpegnano ad assicurare, da parte del proprio personale, o di quanti collaborano nello svolgimento
delle attivita, 'osservanza della massima riservatezza circa le informazioni, dati, documenti e notizie di cui
vengono a conoscenza in forza della presente Convenzione, e si impegnano ad utilizzarli esclusivamente per

il raggiungimento delle finalita del presente accordo.

Ai sensi del D.Igs. 196/03 e s.m.i. le Parti prestano il consenso al trattamento dei dati personali per 'esecuzione
delle operazioni e attivita connesse al presente accordo, in conformita ai principi di liceita, proporzionalita,
necessita, indispensabilita e trasparenza del trattamento, ai sensi del decreto legislativo 30 giugno 2003, n. 196,
del Regolamento UE679/2016 del Parlamento europeo e del Consiglio e del d.Igs. 101/2018 e s.m.i.

Art. 9 — Clausole finali

La presente convenzione viene stipulata in forma elettronica, mediante sottoscrizione con firma digitale delle

parti
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