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Accesso alla piattaforma

Per accedere alla piattaforma Cyber Guru 2.0 € necessario cliccare sul pulsante “Accedi alla piattaforma”
contenuto all'interno dell’e-mail con oggetto “Cyber Security Credenziali”, dal mittente: no-

reply@cyberguru.eu.
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come certamente saprai, gli attacchi informatici stanno diventando sempre pid
raffinati, per riuscire a intaccare la sicurezza dei nostri dati.

Per questo motivo, ha organizzato il programma di Cyber
Security Awareness che ti consentira di acquisire il giusto grado di
consapevolezza nella Cyber Security, proteggendo la tua persona e la tua
organizzazione da possibili attacchi informatici.

Di seguito le credenziali per 'accesso:

Username:

Password temporanea:
5Bhk-60pfP

Si ricorda che al primo accesso & necessario sostituire la password
temporanea con una password scelta per la piattaforma.

Accedi alla piattaforma

(E-mail di primo accesso con credenziali)

In caso di problemi o della mancata ricezione dell’e-mail di accesso € possibile contattare la casella dedicata
al supporto securityawareness _support@accenture.com oppure usufruire della funzione “Password

dimenticata?” inserendo il proprio username e digitando “Invia”.

Follow us on:
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Enter your login credentials
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Giungera alla casella di posta elettronica indicata (o associata allo username), una e-mail dall’'indirizzo no-
reply@cyberguru.eu con oggetto “Reimposta la password”.

N.B: Se viene digitato un indirizzo non corretto il sistema non inviera la e-mail per impostare la nuova
password. In caso di mancata ricezione attendere qualche minuto o ripetere la procedura prima di contattare
la casella di posta dedicata: securityawareness _support@accenture.com.

N.B: Dopo aver effettuato I'accesso con le credenziali temporanee, sara necessario modificarle,
sostituendole con nuove credenziali personali.

®

Update password
6 A

)


mailto:securityawareness_support@accenture.com

>

Primo accesso

Al primo accesso, verra visualizzato un popup di benvenuto contenente i collegamenti ipertestuali ai Termini
e Condizioni e all'Informativa sulla Privacy. Selezionando "Inizia", si conferma I'accettazione di tali
condizioni.

Accordo sulla politica

Siamo felici di accoglierti in Cyber Guru, la piattaforma dedicata alla Cyber
Security Awareness. Lobiettivo di questa piattaforma & quello di aumentare il
grado di e di un' rispetto ai rischi legati
alluso dei sistemi informatici, aiutando tutti i membri delforganizazione ad
adottare comportamenti corretti, in grado di ridurre questi rischi e quindi
aumentando il livello di sicurezza informatica dellorganizzazione stessa.

Effettuando accetti i Termini e C lizioni e
Informativa sulla Privacy.

L'utente potra accedere alla informativa sulla privacy in qualsiasi momento nella sezione “Informazioni”.
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Dashboard

La sezione “Dashboard” offre all’'utente una panoramica dei contenuti formativi a sua disposizione, dei
progressi compiuti ed in caso di gamification della posizione personale in classifica.

All'interno della dashboard sono presenti i seguenti widget:

e Le tue attivita

e Classifiche

e Contenuti aggiuntivi
e | tuoi progressi

e |l Cyber Score

Ci ao | tuoi progressi
sei su Cyber Guru, allinterno di questa puoi aituoi formativi e consultare il tuo andamento. 8%
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Nella sezione ‘Le tue attivita’, 'utente potra visualizzare la percentuale di completamento dei vari contenuti
e proseguire la fruizione del corso, cliccando sul pulsante relativo al contenuto formativo.

Le tue attivita

CYBER CAMPUS
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Piano formativo

Ogni partecipante potra consultare il proprio piano formativo nella sezione “Piano Formativo” dove sara
visibile I'elenco delle attivita disponibili allo studente.

Le attivita sono filtrabili per tipologia:

e Moduli (Awareness);
¢ Episodi (Channel);
e Cyber Pillole (spunti di approfondimento per accrescere la consapevolezza sul mondo cyber)

E per stato

e In corso: attivita iniziata;

e Disponibile: contenuto formativo rilasciato e pronto per la visualizzazione;
e Bloccato: contenuto non fruibile nell’ ottica del principio di propedeuticita;
¢ Non disponibile: contenuto non ancora rilasciato.

Nella barra laterale destra, sono sempre visibili anche i progressi dello studente ed il cyber score.

Piano Formativo 1tuoi progressi

Qui trovi lelenco delle attivita che ti sono state assegnate allinterno del tuo percorso formativo 26%

Attivita completate

TIPOLOGIA STATO B
oo =
Tutti v | Tutti v L o/

Mail segnalate

@

Tutti

Module

8
Episode 9 Badge ottenuti
Cyber Pill
@ Help ~/ Cyber
Cup Gury
. e ® 125
5> Esci Cyber Insights Punti
DidActive
] CYBER SCHOOL L1 CYBER CAMPUS
Serious Game ~ o nmx
ansomware (©) Terza coppa () Rischia Cyber Cyber Score ® e

Warm Up
g ciuti come virus Al completamento di una serie di tre modu WiLa discente potranno sfidare le loro
informatici. sono programmi svikuppati co. formativi viene proposto un test di conoscenze in ambito Cyber Security

Durata: 16 min Durata: 3 min Durata: 5 min

Apgarnaments Comportamento

Il percorso formativo & strutturato in 3 livelli, ciascun livello € composta da 12 moduli formativi.

Ogni modulo contiene 3 lezioni e 3 test di apprendimento, uno per ciascuna lezione, oltre ad un documento di
approfondimento.

Ogni mese sara disponibile un nuovo modulo dedicato ad una specifica tematica per un totale di 12 moduli a
completamento del Livello.

| contenuti formativi sono generalmente rilasciati su base mensile, salvo diverse necessitd da parte
dell’azienda stessa.
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Cliccando sul modulo 1 “Phishing” lo studente avra accesso alla prima lezione del modulo.
Attivita

7 Cyber

COWARFHESS <L
¢ o

CYBER SCHOOL L1

@ Phishing

Il PHISHING & la piu comune tecnica di
attacco utilizzata dai criminali Cyber e...

Durata: 20 min

SALVA ED ESCI

v
PHISHING
[7 Obiettivi formativi

Lezione 1/3

Il PHISHING ¢ la piu comune tecnica di
attacco utilizzata dai criminali Cyber e
utilizza I'e-mail come principale veicolo
di diffusione, anche se siva
estendendo velocemente ad altri
canali, come i piu popolari canali di

messaggistica e i canali social. £

particolarmente subdola perché basata I-eﬂone 1 dl 3
Su un inganno, con cui si cerca di
indurre la potenziale vittima a compiere
un'azione che consente al criminale di

sferrare il suo attacco. Questo modulo
formativo fornisce gli elementi cognitivi
per riconoscere un attacco PHISHING e
per adottare le necessarie
contromisure.

[2 Versione PDF

La lezione potra essere fruita in formato video o testuale scaricabile (PDF). Il video e la lezione testuale
contengono i medesimi elementi formativi. Inoltre, & disponibile per ogni modulo, un documento di
approfondimento alla voce “Versione PDF”.

Cliccando sulla voce “menu” in alto a sinistra, si ha accesso all’elenco delle lezioni del modulo selezionato e
dei relativi test di verifica dell’apprendimento.



Al termine di ogni lezione, & presente un test di valutazione dell’apprendimento (Vai al test), vincolante per
accedere alla lezione successiva e superabile con un punteggio pari ad almeno 3 domande corrette su 4.

| test di apprendimento sono sempre ripetibili.

Ai fini della classifica personale, solo il primo tentativo da diritto ad acquisire punti.
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Progressi

Nella sezione “Progressi” & possibile per I'utente, visualizzare i progressi relativi al proprio percorso
formativo.
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All'interno di questa sezione sono presenti i seguenti widget:

e Cyber Score;
e Classifica;
e Mail di phishing;
o Attivita;
e | tuoi progressi.
Il cyber score mostrera i risultati raggiunti per cinque dimensioni chiave dall’'utente stesso:

¢ Difesa attiva e Comportamento: valutazione del comportamento raggiunto sul riconoscimento degli
attacchi phishing;

¢ Apprendimento: valutazione dei risultati raggiunti sulla base dei test;
e Partecipazione e Aggiornamento: allineamento e regolarita con il piano formativo.

Il grafico “Cyber Score” mostrera I'evoluzione del cyber score nel tempo, confrontando il dato complessivo
dell'azienda, quello specifico dell’'utente e quello della squadra di appartenenza dell’utente.
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